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AnlagelAppareau

Offensive gegen Produktpiraten im Anlagen- und Apparatebau

Die Zeiten der Enterhaken in der karibischen See sind langst vorbei. Heute
kommen Handykameras auf Fachmessen zum Einsatz, um innovative ldeen
und Produkte des Maschinen- und Anlagenbaus zu erbeuten. Doch kdnnen
Unternehmer ihre Produkte durchaus vor den modernen Freibeutern schitzen:
Die Methode Design-to-Safety bietet Ansatze zum besseren Schutz von Pro-
dukten gegen Produktpiraten und Nachahmer.

DR. MARKUS REINHOLD

er VDMA berichtet nach aktuellen
Untersuchungen vom Marz 2006,
dass etwa zwei Drittel der befragten

deutschen Maschinen- und Anlagenbauer

von Produktpiraterie, Plagiaten usw. be-
troffen sind. Bereits heute werden die Um
Nachbauten
von Qualitatsprodukten aul

satzverluste durch billigert

Milliarden Euro geschiitzt. Die Tendenz ist
irotz anhaltender politischer Dialoge mif
lie betroffenen

to-Salety ei

Asien weiter steigend. Fiu
Unternehmen kionnte Design
ne Losung sein: dabei handelt es sich um
eine in der internationalen Hightech-In
dustrie erprobte

Schritten zur Entwicklung kopiersichert

rer Produkte zu gelangen

l Im ersten Schritt erarbeitet das Tech
' gie-Management | las neu-oder

weiterzuentwickelnde P kt eine Li
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mehrere

Methode, um in vier

der Kerntechnolodien. Diese werden nach
Wirkmechanismen klassifiziert. beispiels
weise in die Gruppen Mechanik, Verfah
renstechnik. Reaktionstechnik, Elektrik
und Elektronik. Software. Hydraulik,
Pneumatik, Chemie oder Physik.
) In einem zweiten Schritt geht es um die
& JJdentilikation von  Kernbaugruppen
und deren Schltisselmerkmale fiir die Aus
legung: Kernbaugruppen sind entweder in
den Ablaulprozess der Maschine bzw. An
lage direkt involviert oder iir den Betrieb
der Anlage unmittelbar erforderlich

Eine Matrix stellt die Ergebnisse der
5.:\.- rn-Funktionsprinzipien denen der

msetzung in Schlisselbaugruppen g

gentiber. In einem Folgeschritt werden dice

identifizierten Schliisselkompetenzen
isiert. Die verschiedenen Fachabtei
bewerten, in welchem Umlang

how [r die technologische A
nd Umsetzung in ein konkretes
Produktdesign erforderlich ist (siche Gra

Je komplexer das Produkt und je

vielschichtiger verschiedene Prozesse

ineinander greifen. desto erfolgreicher ist

das Ergebnis vor Nachbauten geschiitzt.
*

1 1'

phik). Hier hat die Erfahrung in verschic
densten Projekten gezeigl, dass Nicht-Ex
perten und Experten das Know-how
gleichermafSen als viel zu gering einschiit
zen. Oft ldsst die jahrelange Auseinander
I'hematik die hart erar

selzung mit der

beiten Losungen ndamlich trivial erschei
1nen

In die Top-Level-Ansatzpunkte aus
"Lw hritt drei wird das Sicherheitskon

zept implementiert.

Technologische Hiirden
aufbauen
Um gegen Produktpiraten technologi

wilzubauen, haben sich in

der Praxis folgende Hebel

sche Hiirden
als effektiv er

wilesen

Produlkte kleiner. hochspezialisierter
Unternehmen

Der Einsatz selektiv von Spezialisten
optimierter Technologien muss nicht teu
rer sein als bestehende Standardlosun
gen. Beispiele sind hochgenaue faseropti
sche Sensoren [ir die bertihrungslose
Femperaturmessung oder spezialisierte
Analyseinstrumente [tr die Prozesssten

rung, Ziel: Ein Austausch dieses Sensors

durch eine ungenauere Alternative oderei
ne andere Messmethode [thrt zu deutlich
schlechteren Prozessergebnissen beim

Nachbau der Anlage, ohne dass im kom
plexen Wechselspiel der Technologien der
Grund nachvollziehbar wére,
Modifizierung externt
Standard-Komnponenier
gekaulte Komponenten w
1 Zulielerer eine individualisierte Stan
niwickelt iese | 1alin
n wird mit strate schem Einkaul



Anlagen-/Apparatebau

und der Technologieentwicklung derart
getitigt, dass

B der Hersteller Exklusivabnehmer ist,
Bder Kunde eine herausragende Pro-
duktfunktionalitit erhélt,

B das Marketing Alleinstellungsmerkma-
le im Markt betonen kann und

B die Einkaufspreise sich nicht oder nur
marginal &ndern.

Beispiele sind hochprizise Massen-
flusscontroller fiir Prozessgase der Halb-
leiterindustrie oder robustere Sensoren
mit geringerer Alterung ftr langzeitstabi-
le Prozesse. Ziel: Die Standardkomponen-
te ist nur exklusiv [tir den Hersteller ver-
fighbar. Ohne genaueres Wissen um die
technischen Kennwerte ist die Suche nach
einer vergleichbaren Komponente deut-
lich erschwert.

Einsatz von
Hochleistungsmaterialien

Hier kommt es aul Materialeigenschal-
ten an. die von konventionellen Werkstof-
fen nicht zu erreichen sind. Beispiele sind
Faserverbundwerkstoffe, beschichtete
oder vergtitete Stihle, Kugellager, Getriebe
oder Bremsen. Ziel: Ein kopiertes Bauteil
mit Standardmaterial fiihrt z.B. zum friih-
zeitigen Versagen der Baugruppe. Da die
Materialspezilikationen fiir den Raubko-
pierer nicht ersichtlich sind. ist ein direk-
ter Nachbau erheblich erschwert. Eine
kompaktere oder effizientere Bauweise
des Moduls kann dariiber hinaus hohere
Materialkosten kompensieren.

Einsatz Know-how-intensiver
Technologien

Manch effizientere  Technologie ist
schwieriger zu beherrschen bzw. zu ver-
stehen. Ein Beispiel sind Mikrowellen oder
niederfrequentie RF-Heizer anstelle von
klassischen Konvektionstrocknern. Hao-
here Investitionskosten fiir Magnetrons,
Elektronik und die Mikrowellenfithrung
schrecken dabei hiufig ab, ohne dass ei
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Priorisierte Schliisselkompetenzen und Schliisseltechnologien als Ansatzpunkte fiir die Entwick-

lung kopiersichererer Produkte

ne objektive Gesamtkostenrechnung der
Anlagen durchgefiihrt wird. Ziel: Nur wer
das theoretische und praktische Know-
how besitzt, der kann solche weniger an-
schaulichen Hochtechnologien effektiv
steuern und kostenellizient beherrschen.
Wer dieses Know-how nicht besitzt. der
wird weiterhin mit vermeintlich giinstige-
rer und einfacherer Standardtechnologie
arbeiten miissen.

Optimierung mit CFD-
und FEM-Software

Ziel ist es, komplexe Prozesse im Pro-
zessmedium und im Werkstofl mithilfe
von Computerprogrammen zu versichen,
da diese durch Erfahrung alleine nicht
mehr nachvollziehbar sind. Ein Beispiel
ist die Verwirbelung der Strémung um ei-
nen Rithrer. Neue Konzepte lassen sich
nur mit Erfahrung im Umgang mit dieser
Software schnell und kosteneffizient zu ei-
nem Produkt weiterentwickeln. Ziel: Com-
puteroptimierte Prozesse und Baugrup-
pen [tihren hdufig zu einer Vielzahl an

neuen Erkenntnissen und daraus abge-
leiteten Detailverbesserungen. Zweck und
Einfluss dieser Verbesserungen auf die
Anlagen-Performance erschlieffen sich
ohne fundiertes Know-how nicht mehr
und erschweren Raubkopierern eine
Weiterentwicklung und Anpassung der
Anlage auf individuelle Kundenwiinsche
hin.

Fazit: Je komplexer das Produkt und je
verzahnter verschiedene Prozesse inein-
ander greifen, desto erfolgreicher ist das
Ergebnis vor Nachbauten geschiitzt. m

Weitere Informationen:
Www.process.de
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* Mehr iber Dr. Wiipping Consulting
* Die Plagiarius-Preistrager 2005
* E-Mail-Kontakt

& Tel. +49(0)234/97835-0
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