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Ganzheitliche Pirateriediagnose
schutzt vor Falschungen

Plagiarismus an der Wurzel bekampfen lautet das Ziel der ganzheitlichen
Pirateriediagnose. In flnf Schritten kénnen Unternehmen mit dieser
Methode mdgliche Angriffspunkte flr Produktpiraten ermitteln sowie die
Auswirkungen und Ursachen aufdecken.
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und Konsumgiitern von Produktpirate-

rie betroffen. Langst haben die Produkt-
piraten jedoch ihr Betitigungsfeld ausge-
dehnt und nehmen verstéarkt auch die Inves-
titionsgiiterbranchen unter Beschuss. Dabei
steht das gesamte Produktbiindel im Visier
der Piraten. So werden nicht nur Ersatzteile
und Komponenten, sondern auch komplette
Maschinen illegal nachgebaut. Deutschland
ist als exportorientiertes technologieinten-
sives Hochlohnland besonders betroffen.
Wie eine aktuelle Umfrage des VDMA (Ver-
band Deutscher Maschinen- und Anlagen-
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bau) bestatigt, ist es der Anlagenbau, der am
meisten unter den Plagiatoren leidet. Aber
auch Hersteller von Armaturen, Antriebs-
technik sowie von Kunststoff- und Gummi-
maschinen gaben an, stark von Produktpi-
raterie betroffen zu sein.

Insgesamt lisst sich feststellen, dass so-
wohl die Pirateriebreite, als Maf fiir die
Spanne der kopierten Produktkategorien, als
auch die Piraterietiefe, als Maf fiir die Qua-
litat der Falschungen, in den letzten Jahren
insbesondere in der Investitionsgiiterindus-
trie deutlich angestiegen sind. Langfristig
droht dadurch vor allem ein Know-how-Ab-
fluss und Piraten von heute sind damit mog-
liche Wettbewerber von morgen. Hersteller
sind der Bedrohung allerdings nicht schutz-
los ausgeliefert. Es gibt bereits zahlreiche
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Startzeitpunkt der Produktpiraterie

lebenszyklus

Ganzheitliche, proaktive SchutzmaBnahmen zielen darauf ab, erstens den frithestméglichen An-
griffszeitpunkt fiir Piraten in der Wertschopfungskette nach hinten zu verschieben und zweitens
den durch Piraterie erreichbaren Umsatz zu verringern.
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einzelne Schutzmafinahmen, um Produkt-
piraterie zu begegnen. Um ihre Wirkung
jedoch konzertiert entfalten zu kénnen, soll-
ten diese Schutzmafinahmen nicht einzeln
eingesetzt werden.

Proaktives Schutzkonzept verringert
die Attraktivitat von Produktpiraterie

Idealerweise sollten die Schutzmafinahmen
zu einem proaktiven und ganzheitlichen
Schutzkonzept gebiindelt werden:
P Proaktiv bedeutet dabei, dass die Maf3-
nahmen schon vor der Schadensentstehung
wirken. Bislang setzen viele Maffnahmen
(zum Beispiel gewerbliche Schutzrechte wie
Patente, Geschmacksmuster oder Marken-
anmeldungen sowie Track-and-Trace-Tech-
niken) erst ein, nachdem Produkte bereits
kopiert und in Umlauf gebracht worden sind.
Sie schiitzen also nicht vor dem durch eine
Kopie verursachten Schaden selbst, erleich-
tern aber die spatere rechtliche Sanktionie-
rung und werden daher als reaktiv bezeich-
net, Vergleichsweise mehr Erfolg verspre-
chen dagegen proaktive Maffnahmen, die
bereits die Kopie selbst verhindern. Dazu
zahlen vor allem technisch-konstruktive
Mafinahmen.
P Ganzheitlich bedeutet, dass sich die Maf3-
nahmen nicht auf einen einzigen Schutzbe-
reich beziehen, sondern méglichst umfas-
send wirken. Auf diese Weise lasst sich ein
technischer Schutz kombinieren mit einer
organisatorischen Absicherung sowie dem
Schutz des Wissensaustausches mit externen
Unternehmenspartnern und Stakeholdern.
In ihrer Kombination zu einem proaktiven
und ganzheitlichen Schutzkonzept zielen die
Mafinahmen darauf ab, einerseits den frii-
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hestmaglichen Angriffszeitpunkt fiir Piraten
in der Wertschopfungskette nach hinten zu
verschieben und andererseits den durch Pi-
raterie erreichbaren Umsatz zu verringern.
Damit soll Produktpiraterie so unattraktiv
wie moglich gemacht werden. Um ein opti-
males Mafinahmenbiindel auswihlen zu
kénnen, das moglichst gut auf die jeweilige
individuelle Bedrohungssituation abge-
stimmt ist, muss jedoch zunichst eine soge-
nannte ganzheitliche Pirateriediagnose
(GPD) durchgefiihrt werden. Die GPD bildet
die Grundlage fiir ein zielgerichtetes Vorge-
hen gegen Produktpiraterie. Die folgenden
zwei methodischen Konzepte fungieren als
Grundlage fiir die Entwicklung der Prozess-
Schritte, die ihm Rahmen der GPD durch-
laufen werden:

P Die aus den Ingenieurwissenschaften be-
kannte Fehler-Maglichkeits-und-Einfluss-
Analyse (FMEA) dient als systematisches
Instrument zur Fehlervermeidung bei Kons-
truktionen und Prozess-Layouts. Sie zielt
darauf ab, méglichst frithzeitig potenzielle
Fehlerquellen zu identifizieren sowie deren
moglichen Einfluss und Ursachen zu pro-
gnostizieren. Auf dieser Grundlage kénnen
Fehler priorisiert und behoben werden. Da-
bei durchliuft die FMEA die idealtypischen
Schritte ,Identifizierung der relevanten Sys-
temelemente®, ,Identifizierung der mog-
lichen Fehler®, , Kenntlichmachung der mog-
lichen Fehlerfolgen®, ,,Suche nach Fehlerur-
sachen’, ,, Bewertung des derzeitigen Status*
und ,Einleiten von Verbesserungsmaf3-
nahmen'".

» In der Medizin geht man bei der Diagno-
se von Krankheiten zunichst vom Gesamt-
zustand einer Person aus und identifiziert
die einzelnen Symptome. Diese werden dann
in einem weiteren Schritt nach Ursache-Wir-
kungs-Beziehungen untersucht (sogenannte
Differenzialdiagnose). Auf diese Weise sollen
die Ursachen aufgedeckt werden, die hinter
bestimmten Symptomen stecken.

In fiinf Schritten das Entstehen
von Plagiaten verhindern

Kombiniert man die idealtypischen FMEA-
Schritte mit der grundsitzlichen Vorgehens-
weise bei der medizinischen Diagnose und
wendet diese Grundlagen analogiebasiert auf
den Pirateriebereich an, resultieren daraus
die fiinf Schritte der GPD.

P Schritt 1: Es gilt, die relevanten Funkti-
onen zu identifizieren, in denen mégliche
attraktive Angriffspunkte fiir Produktpiraten
liegen konnen. Diese Funktionen kénnen
sowohl technologisch-produktbasierter Na-
tur - beziehen sich also auf das physische
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Um den Produkt-
schutz zu erhohen,
werden bei der
Pirateriediagnose
maogliche Angriffs-
punkte fiir Pla-
giatoren ermittelt
sowie deren Aus-
wirkungen und
Ursachen aufdeckt.

Produkt sowie die Technik und Kernkom-
petenz, die zu dessen Herstellung und Ver-
marktung notwendig sind - als auch organi-
satorisch-wissensbasierter - beziehen sich
auf die dahinter stehenden organisatorischen
(Material- und Wissensaustausch-)Prozesse
und Strukturen - Natur sein.

P Schritt 2: Fiir jede identifizierte Funktion
werden die moglichen konkreten Angriffs-
punkte fir Produktpiraten ermittelt. Als
Angriffspunkte werden derartige Schwach-
stellen bezeichnet, an denen Produktpiraten
ansetzen und sich die nétigen Informationen
zur Herstellung von Produktkopien beschaf-
fen kénnen.

P Schritt 3: Die moglichen Auswirkungen
von Angriffen durch Produktpiraten werden
abgeschatzt.

» Schritt 4: Der Fokus liegt nun darauf, die
Ursachen fiir diese Angriffspunkte aufzude-
cken. Im Sinne einer tiefgehenden Diagnose
sollen dabei die Ansatzpunkte fiir mogliche
Schutzmafinahmen aufgedeckt werden.

P Schritt 5: Schliefilich werden die Analyse-
ergebnisse zu einem quantitativ-qualitativen
Gesamtbild zusammengefasst. Dieses Ge-
samtbild wird mit den bereits im Unterneh-
men vorhandenen Schutzmafinahmen ver-
glichen und dient als Grundlage fiir die
Auswahl zielgerichteter Handlungsmafi-
nahmen.

Diese fiinf Schritte, die im Rahmen einer
idealtypischen ganzheitlichen Pirateriediag-
nose durchlaufen werden sollen, dienen als
rahmengebende Struktur. Angereichert wird
diese Struktur mittels eigenentwickelter In-
strumente, die modular den einzelnen
Schritten zugeordnet werden. Den GPD-
Schritten voran geht die notwendige Samm-
lung von Informationen iiber den aktuellen
Status der Piraterie-Situation im Unterneh-
men. Im Rahmen eines fragebogenbasierten
Piraterie- Audits soll im Gespriach mit den
relevanten Experten aus unterschiedlichen

Unternehmensbereichen zum Beispiel abge-
kldrt werden, in welchen Bereichen Angriffs-
punkte fiir Produktpiraten zu vermuten sind.
Diese Bereiche kénnen sich erstens auf das

Produkt oder die Technik beziehen, zweitens
auf die Aufbau- und Ablauforganisation und
drittens auf den unternehmensinternen und
-externen Wissensaustausch.

Unternehmen erhalten ein Bild von
der aktuellen Piraterie-Situation

Die GPD besteht aus fiinf Schritten, die in
sukzessiver Detaillierung mogliche Angriffs-
punkte ermittelt sowie deren Auswirkungen
und Ursachen aufdeckt. Auf diese Weise ent-
steht ein Bild der aktuellen Piraterie-Situati-
on, das sich sowohl aus qualitativen als auch
aus quantitativen Informationen zusammen-
setzt. Im Rahmen des GPD-Ablaufes kom-
men eigenentwickelte Instrumente zum
Einsatz, die sowohl auf die jeweils unter-
suchte Perspektive (also Produkt oder Tech-
nik, Aufbau- und Ablauforganisation sowie
Wissensaustausch) als auch auf den GPD-
Schritt ausgerichtet sind. MM
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Diese und weitere Beitrage zum Thema Produkt-

piraterie finden Sie schon jetzt online unter

www.maschinenmarkt.de/produktpiraterie
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